Allianz ()

Versicherung

Wozu braucht man den Cyber-Schutz?
Fallbeispiele

Laut dem Allianz Risk Barometer 2023 sind Cyber- erung gelingt es, immer effizientere Lésungen flr den
Vorfdlle das grosste Geschdaftsrisiko fur Schweizer Unter- Betriebsablauf zu entwickeln. Diese Entwicklung birgt
nehmen. Allerdings ist Cyber-Kriminalitdt noch immer jedoch auch neue Risiken. Denn aufgrund der Vernetzung
eine unterschdtzte Gefahr: Nur ungefdhr zehn Prozent sind Unternehmen anfdllig wie nie zuvor fir Cyber-

der Unternehmen verfiigen bislang tber eine Cyber- Attacken wie Cyber-Erpressungen (z. B. Ransomware),
Versicherung. Kommunikations- und Informations- Datenschutzverstosse und Datenverlust. Die folgende
technologien bilden das Rickgrat der modernen Un- Ubersicht zeigt anhand méglicher Cyber-Ereignisse auf,
ternehmenswelt. Dank der fortschreitenden Digitalisi- wie die Allianz Suisse Sie unterstitzt:
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Haftpflichtversicherung

Anspruche und Forderungen Dritter

Ereignis

Schaden

Leistung

Ihre Firma wird Ziel eines Cyber-Angriffs. Ihr Angestellter
offnet bei der Arbeit den Anhang einer unverddchtigen
E-Mail-Nachricht, der mit einem neuartigen Schadpro-
gramm infiziert ist, welches das Sicherheitssystem

nicht bemerkt. Dadurch gelangt Schadsoftware in das
Computersystem Ihrer Firma und verbreitet sich Gber
digitale Schnittstellen an Ihre Kunden weiter, verschlisselt
deren Daten und legt tempordr Teile von deren Betrieb
lahm. Die Kunden verlangen Schadenersatz.

Unbeabsichtigtes
Verbreiten von
Schadsoftware

Die Allianz entschadigt berechtigte Anspriiche wie die
finanziellen Einbussen der Kunden lhrer Firma.

Ihr Angestellter verschickt irrtimlich vertrauliche Doku-
mente eines Kunden per E-Mail an eine falsche Adresse.
Darunter sind besonders schiitzenswerte Daten enthalten.

Datenschutzverletzung

Die Allianz Gbernimmt berechtigte Schadenersatzforderun-
gen und wehrt unberechtigte ab. Zudem tUbernimmt die
Allianz die Kosten eines Datenschutzverfahrens sowie
Kommunikationskosten.

Sie l6schen irrtimlicherweise Daten eines Kunden, Datenverlust Die Allianz Suisse Ubernimmt die Kosten fir die aufwdndige

welche sich in Ihrer Obhut befinden. Ihr Kunde muss seine Wiederherstellung der Daten und entschddigt die finan-

Geschdftstatigkeit tagelang einstellen. ziellen Einbussen, die der Kunde aufgrund des tempordren
Datenverlusts erleidet (z.B. entgangener Gewinn, wenn
Auftrage nicht fristgerecht erledigt werden kénnen).

Sie betreiben neben Ihrer Haupttdtigkeit auch eine Zweckentfremdung Die Allianz Suisse entschddigt den Umsatzausfall

Plattform fiir Webshops. Diese wird von einer Schadsoft-
ware befallen und stiirzt ab. Die Webshops sind von

den Anbietern fir mehrere Tage nicht erreichbar. Die An-
bieter stellen aufgrund Umsatzeinbussen Anspriiche

an Sie.

und Ausfall der
Funktionalitat Ihres
Computersystems

Ilhrer Kunden (Anbieter).

Einer Ihrer Angestellten speichert Kartenprifziffern von
Mastercard-Inhabern auf dem PC und verstosst da-

durch gegen die Datensicherheitsstandards der Payment
Card Industry (PCI). Ein Hacker gelangt an die Kredit-
kartendaten inkl. Prifziffern und bucht Geld von den Konten
der Kreditkarteninhaber ab. Mastercard muss seine
Kunden schadlos halten und fordert diese Zahlungen von
Ihnen zurtick. Ausserdem ist eine Vertragsstrafe wegen
Verletzung der Datensicherheitsstandards fdllig.

Verletzung von Sicher-
heitsstandards inkl.
Vertragsstrafen

Die Allianz deckt die Anspriiche, die durch E-Payment
Service Provider (PayPal, Mastercard, Six usw.) geltend
gemacht werden. Zudem ist die Vertragsstrafe versichert.
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Eigenschaden

Schaden des Versicherungsnehmers

Ereignis

Schaden

Leistung

Sie 6ffnen eine unverddchtige Webseite. Diese ist mit einem
Schadprogramm (Trojaner) infiziert. Ohne dass Sie

es merken, Ubertrdgt sich der Trojaner auf Ihr Computer-
system. Der Hacker hat dadurch Zugriff auf Ihre Daten
und verschlisselt diese.

Oder: Sie 6ffnen einen E-Mail-Anhang. Dieser ist mit
einem Schadprogramm (Verschlisselungstrojaner)
infiziert, der sich auf Ihr Computersystem Ubertrdgt.

Forensische Dienst-
leistungen

Die Allianz Gbernimmt die Aufwendungen
eines externen IT-Beraters fir die Ursachen-
ermittlung.

Zerstérung, Beschadi-
gung, Verlust und
Diebstahl von Daten

Die Allianz Gbernimmt die Kosten flr die Wiederher-
stellung der Daten sowie fir die Entfernung des Schad-
programms.

Betriebsunterbrechung

Wird lhr Betrieb ldnger als 12 Stunden unterbrochen,
entschddigt die Allianz den dadurch entstandenen
Ertragsausfall.

Sie betreiben ein Hotel und 6ffnen eine E-Mail, welche wie
eine Reservationsanfrage eines Kunden aussah. Dabei
handelt es sich aber um einen Trojaner. Der Angreifer ver-
schlisselt Ihr Computersystem und droht Ihnen, Kunden-
daten zu verdffentlichen, wenn Sie nicht auf seine Losegeld-
forderungen eingehen.

Cyber-
Erpressung

Die Allianz Gbernimmt die angemessenen notwendigen
Honorare, Auslagen und Kosten fiir den Krisenberater,
unabhdngige Sicherheitsberater oder IT-Experten. Weiter
sind auch sonstige Eigenschdden und Anspriiche von
Dritten in diesem Zusammenhang versichert (Deckungen
gemdss Vertrag).

Sie 6ffnen eine unverddchtige Webseite oder einen E-Mail-
Anhang. Dadurch installiert sich ein Schadprogramm
(Trojaner) auf Ihr Computersystem, ein Hacker verschafft
sich Zugang zu Ihrem E-Banking Account und l&st eine
Geldtransaktion aus oder leitet Ihre Zahlung auf ein Be-
triigerkonto um.

Diebstahl durch
Cyber-Angriff

Die Allianz entschddigt den finanziellen Verlust sowie
die Kosten fir die Entfernung des Schadprogrammes.
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Cyber Crime - Social Engineering
Finanzielle Schaden infolge von Tauschung durch einen Dritten

Ereignis

Schaden Leistung

Ein Betrliger gibt sich als Sie, Geschdaftsfihrer, aus und
fordert Ihren Buchhalter per E-Mail auf, unter absoluter
Geheimhaltung eine gréssere Geldsumme in imagindre
Geschdfte zu transferieren. Durch einen Mix aus
Schmeicheleien und Druck sowie das Beharren darauf,
nicht den Finanzchef einzubeziehen, l@sst sich Ihr
rechtschaffender Mitarbeiter auf diesen unsinnigen Deal
ein. Wenig spdter stellt sich heraus, dass das E-Mail

nicht von Ihnen, sondern von einem Betrliger stammt. Die
E-Mail war manipuliert. Sie erstatten Strafanzeige.

CEO Fraud Die Allianz entschadigt den finanziellen Verlust
(Gberwiesene Geldsumme oder Wert der
versendeten Ware).

Ein angeblicher Geschdaftspartner teilt lhnen eine neue
Bankverbindung fiir Zahlungen mit. Sie bezahlen die Ware
auf das angegebene Bankkonto. Einige Wochen spdter
erhalten Sie eine Zahlungsaufforderung fir die vermeintlich
bezahlte Rechnung. Sie erstatten Strafanzeige.

Payment
Diversion

Ein scheinbar seridser Geschdftspartner bestellt bei Ihnen
Waren, die allerdings an eine abweichende Adresse
geliefert werden sollen. Beim eigentlichen Geschdaftspart-
ner kommt die Lieferung nie an. Bevor der Betrug auffallt,
sind die Lager der Betrliger ldngst leergerdumt. Sie er-
statten Strafanzeige.

Fake Identity Fraud

Rechtsschutz

Streitigkeiten im Zusammenhang mit Cyber-Risiken

Ereignis Schaden Leistung

Ihre Firma wird im Internet durch unrichtige, irreflihrende Persdnlichkeits- Handelnd durch ihre Tochtergesellschaft CAP Rechts-
oder unnétig verletzende Ausserungen herabgesetzt. verletzung, schutzversicherung tbernimmt die Allianz die Kosten fur
Dies fiihrt zu einer widerrechtlichen Verletzung der Identitdtsmissbrauch das Geltend machen von Unterlassungs-, Beseitigungs-,

Personlichkeitsrechte.

Schadenersatz und Genugtuungsanspriichen sowie die
Geltendmachung des Rechts auf Gegendarstellung.

Allianz Suisse

T+41583587111
contact@allianz.ch

ALLIANZ.CH
allianzsuisse W f

Es gelten die in der Police vereinbarten Versicherungssummen und die vertragsrelevanten Bedingungen der Allianz Suisse.
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