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1 Gegenstand der Versicherung

1.1 Versicherungsschutz fiir Anspriiche und Forderungen

Versicherungsschutz besteht flir gesetzliche Haftpflichtanspriiche
aus dem in der Police aufgefiihrten Risiko im Zusammenhang mit
Cyberrisiken (z.B. Hackerangriffe, Schadsoftware), die gemass den
Art. 1.1.1 bis 1.1.6 geltend gemacht werden. 1.2

Versichert sind Schaden eines Dritten, verursacht durch 1.21

a) vorsatzliche oder fahrlassige Handlungen durch Dritte (z.B.
Hacker) und Versicherte gemass Art. 7.28 c);

b) fahrlassige Handlungen durch den Versicherungsnehmer ge-
mass Art. 7.28 a), die Vertreter des Versicherungsnehmers
gemass Art. 7.28 b) und versicherte Firmen gemaéass Art.
7.27;

im Zusammenhang mit
1.1.1  Datenschutz und Vertraulichkeit

Persoénlichkeitsverletzungen wegen Verstdssen gegen daten-
schutzrechtliche Vorschriften und Vertraulichkeitsverletzungen.
Versichert sind in diesem Zusammenhang auch Haftpflichtanspri-
che die gegen einen externen Dienstleister geltend gemacht wer-
den.

1.1.2 Datenverlust

der Zerstdrung, der Beschadigung, dem Verlust oder der Be-
eintrachtigung der Daten von Dritten, welche unter der Obhut des
Versicherungsnehmers stehen.

1.1.3 Zweckentfremdung und Ausfall der Funktionalitét

einer Zweckentfremdung oder einem Ausfall der Funktionalitat des
Computersystems einer versicherten Firma aufgrund eines Cy-
ber Angriffs. Als Zweckentfremdung gilt die Verwendung des
Computersystems zu einem anderen Zweck als vorgesehen.

1.1.4 Digitale Kommunikation

dem Verbreiten digitaler Daten, sofern es sich um Verletzungen 122
von Datenschutzgesetzen, Urheberrechtsverletzungen, anderen
Ubertretungen von Urheberrechtsgesetzen, Verletzungen von ge-

setzlichen Namen- und Markenschutzbestimmungen handelt.

Es gilt insoweit die in der Police festgelegte Sublimite.
1.1.5 E-Payment / Vertragsstrafen

der Verletzung eines verdffentlichten Payment Card Industry (PCI)
Datensicherheitsstandards. Deckung besteht nur fir Anspriche,
die durch einen E-Payment Service Provider geltend gemacht
werden.

Versichert sind auch Forderungen zur Zahlung einer Vertragsstra-
fe.
Es gilt insoweit die in der Police festgelegte Sublimite .

1.1.6 Unbeabsichtigtes Verbreiten von Schadsoftware (Malware)
dem unbeabsichtigten Verbreiten von destruktiven Programmen
(Malicious Software) wie z.B. Viren, Trojaner und Wirmer durch

das Computersystem einer versicherten Firma aufgrund eines
Cyber Angriffs.

Versichert sind auch Haftpflichtanspriiche, die auf Grund des un-
beabsichtigten Verbreitens von destruktiven Programmen mittels
Software oder E-Mail durch Versicherte von Dritten geltend ge-
macht werden.

Versicherungsfall bei Anspriichen und Forderungen (Zeitlicher Gel-
tungsbereich)

Versichert sind Anspriiche oder eine Forderung zur Zahlung einer
Vertragsstrafe geméss Art. 1.1.1 bis 1.1.6 hiervor, die wahrend der
Vertragsdauer erstmals gegen einen Versicherten erhoben wer-
den.

Versicherungsschutz besteht unter der Voraussetzung, dass die
Meldung der Anspruchserhebung bis spéatestens 12 Monate nach
Vertragsende an die Gesellschaft erfolgt.
Nach Vertragsende eingegangene Meldungen gelten als am letz-
ten Tag der Vertragsdauer eingetroffen.

Als Anspruchserhebung im Sinne von Absatz 1 hiervor gilt auch:
Als Zeitpunkt der Anspruchserhebung gilt derjenige, in welchem
ein Versicherter erstmals von Umstanden Kenntnis erhalt, nach
denen damit gerechnet werden muss, dass ein Anspruch gegen
einen Versicherten erhoben werde, spéatestens jedoch, wenn ein
Anspruch mindlich oder schriftlich geltend gemacht wird.

Versicherungsschutz fiir Eigenschaden
Betriebsunterbrechung

Die Gesellschaft bietet Versicherungsschutz fiir Betriebsunterbre-
chungsschéden innerhalb der vereinbarten Haftzeit durch eine
Betriebsunterbrechung, die die vereinbarte Wartefrist Uber-
schreitet, unmittelbar und ohne Ruicksicht auf mitwirkende Ursa-
chen verursacht durch die teilweise oder komplette Nichtverfigbar-
keit des Computersystems einer versicherten Firma aufgrund

a) eines Cyber Angriffs, oder

b) einer rechtskraftigen Verfigung einer Datenschutzbehdrde
wegen einer unvorhergesehenen Datenschutzverletzung
oder einer unvorhergesehenen Vertraulichkeitsverletzung,
oder

c) der Erflllung einer gesetzlichen Verpflichtung eines Versicher-
ten aufgrund einer Datenschutzverletzung oder einer Ver-
traulichkeitsverletzung ,

i. deren Nichteinhaltung zu einer rechtskréftigen Verfiigung
einer Datenschutzbehérde wegen einer Datenschutzver-
letzung oder einer Vertraulichkeitsverletzung flhren
kann, und

ii. die verursacht wurde durch einen Cyber Angriff gemass
Art. 1.2.1 a).

Uberschreitet die Betriebsunterbrechung die vereinbarte Warte-
frist, besteht Versicherungsschutz auch fir die Betriebsunterbre-
chungsschéden, die wahrend der Wartefrist entstanden sind.

Es gilt insoweit die in der Police festgelegte Sublimite.
Wiederherstellung

Die Gesellschaft bietet Versicherungsschutz fiir den notwendigen
Wiederherstellungsaufwand, der entsteht

a) durch eine Datenschutzverletzung, eine Vertraulichkeitsver-
letzung, einen Cyber Angriff, oder

b) durch die teilweise oder komplette Nichtverfligbarkeit des
Computersystems einer versicherten Firma aufgrund

i. einer rechtskraftigen Verfugung einer Datenschutzbehér-
de wegen einer unvorhergesehenen Datenschutzverlet-
zung oder einer unvorhergesehenen Vertraulichkeitsver-
letzung, oder

ii. der Erflllung einer wegen einer Datenschutzverletzung
oder einer Vertraulichkeitsverletzung bestehenden ge-
setzlichen Verpflichtung eines Versicherten, deren Nicht-
einhaltung zu einer rechtskraftigen Verfligung einer Daten-
schutzbehorde flihren kann, wenn die Datenschutzverlet-
zung oder die Vertraulichkeitsverletzung verursacht wur-
de durch einen Cyber Angriff.

Wiederherstellungsaufwand sind die der versicherten Firma ent-
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standenen angemessenen Honorare, Auslagen und Aufwendungen
fur einen IT-Berater, zum Zwecke

c) der Wiederherstellung der unmittelbar vor dem Eintritt der ge-
mass Art. 1.2.2. a) und b) (Wiederherstellung) genannten Er-
eignisse bestehenden Funktionsfahigkeit des Computersys-
tems einer versicherten Firma; und / oder

d) der technischen Wiederherstellung, Wiedergewinnung oder
Neuinstallierung von Daten oder Software, einschliesslich der
Kosten fur den Erwerb einer Softwarelizenz, die zur Reproduk-
tion der Daten oder der Software erforderlich ist.

Als Wiederherstellungsaufwand gelten nicht

e) Kosten zur Erfiillung von nicht-monetéaren Verpflichtungen, wie
zum Beispiel Unterlassungs-, Auskunfts- oder Herausgabever-
pflichtungen;

f) Rechtsberatungs- oder Rechtsverfolgungskosten jeder Art;

g) Kosten, die auch dann entstanden waren, wenn der Schaden
nicht eingetreten ware (z.B. fir Wartung);

h) zusatzliche Kosten, die dadurch entstehen, dass anlasslich
eines Versicherungsfalles und / oder Schadenfalles Anderun-
gen oder Verbesserungen am Computersystem einer versi-
cherten Firma vorgenommen werden;

i) Kosten fur die Korrektur von manuell fehlerhaft eingegebenen
Daten;

j) interne Kosten des Versicherten (wie zum Beispiel Arbeitskos-
ten, Overheadkosten, etc.), es sei denn, die Gesellschaft hat
der Ubernahme dieser Kosten vor deren Anfall schriftlich zu-
gestimmt.

1.2.3 Diebstahl durch Cyber Angriff
Es gilt insoweit die in der Police festgelegte Sublimite. Versichert
sind:

1.2.3.1 Elektronischer Zahlungsverkehr

Die Gesellschaft bietet Versicherungsschutz fiir Vermégenssché-
den, die einer versicherten Firma in unmittelbarer Folge eines
Cyber Angriffs durch einen Dritten ohne Mitwirkung eines Versi-
cherten dadurch entstehen, dass Versicherte irrtiimlich und ohne
Rechtsgrund Geld bezahlen oder bezahlen lassen.

1.2.3.2 Telefonmehrkosten

2]

Die Gesellschaft bietet Versicherungsschutz fir Vermégenssché-
den, die einer versicherten Firma dadurch entstehen, dass in
unmittelbarer Folge eines Cyber Angriffs durch einen Dritten
zusatzliche Telefongebihren anfallen.

1.2.4 Versicherungsfall bei Eigenschaden
Der Versicherungsfall bei Eigenschaden tritt ein im Fall von

a) Art. 1.2.1 a) (Betriebsunterbrechung) mit der ersten Feststel-
lung der teilweisen oder kompletten Nichtverfugbarkeit des
Computersystems einer versicherten Firma,

b) Art. 1.2.1 b) (Betriebsunterbrechung) mit dem Zugang der
rechtskraftigen Verfligung einer Datenschutzbehérde beim
Versicherten,

c) Art. 1.2.1 c) (Betriebsunterbrechung) mit der ersten Feststel-
lung der gesetzlichen Verpflichtung des Versicherten,

d) Art. 1.2.2 a), b) ii. (Wiederherstellung) mit der ersten Feststel-
lung des Eintritts des nach Art. 1.2.2 a), b) ii. (Wiederherstel-
lung) versicherten Ereignisses,

e) Art. 1.2.2 b) i. (Wiederherstellung) mit dem Zugang der rechts-
kraftigen Verfligung einer Datenschutzbehérde beim Versi-
cherten,

f) Art. 1.2.3 (Diebstahl durch Cyber Angriff) mit der ersten Fest-
stellung des Cyber Angriffs,

innerhalb der Versicherungsperiode.
1.2.5 Versichertes Interesse bei Eigenschaden

Versichert bei Eigenschéaden ist ausschliesslich das Interesse der
versicherten Firma.

13 Versicherungsschutz fiir Datenschutzverfahren
1.3.1 Behdrdliche Datenschutzverfahren

Wird aufgrund einer Datenschutzverletzung oder Vertraulich-
keitsverletzung geméass Art. 1.1 hiervor von Straf- oder Verwal-
tungsbehdrden ein Verfahren eingeleitet, Ubernimmt die Ge-
sellschaft die dem Versicherten daraus entstehenden Aufwendun-
gen (wie Anwaltshonorare, Gerichts- und Expertisekosten) sowie
die ihm im Verfahren auferlegten Kosten.

Ist strittig, ob es sich um ein versichertes Haftpflichtereignis han-
delt, bevorschusst die Gesellschaft die vorgenannten Kosten. Stellt
sich im Nachhinein heraus, dass kein versichertes Haftpflichter-
eignis vorliegt, so sind die von der Gesellschaft erbrachten Leis-

1.3.2
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1.4.1

1.4.2

tungen in voller Héhe zurlickzuerstatten.

Zur Vertretung des Versicherten bestellt die Gesellschaft im Ein-
vernehmen mit ihm einen Anwalt. Stimmt der Versicherte keinem
der von der Gesellschaft vorgeschlagenen Anwélte zu, so hat er
seinerseits der Gesellschaft drei Anwalte aus verschiedenen An-
waltskanzleien vorzuschlagen, aus welchen die Gesellschaft den
zu beauftragenden Anwalt auswahit.

Die Gesellschaft kann die Kostenlbernahme ablehnen, wenn ihr
die Ergreifung eines Rechtsmittels nicht erfolgversprechend er-
scheint.

Dem Versicherten zugesprochene Prozess- und Parteientschadi-
gungen verfallen der Gesellschaft im Umfang ihrer Leistungen
soweit sie nicht Ersatzleistungen fur persénliche Bemihungen und
Aufwendungen des Versicherten selbst darstellen.

Der Versicherte hat der Gesellschaft unverziglich alle Informatio-
nen beziglich des Verfahrens zur Kenntnis zu bringen und die
Anordnungen der Gesellschaft zu befolgen.

Der Versicherte ist nicht befugt, zu Lasten der Gesellschaft ohne
deren Einverstandnis Verpflichtungen einzugehen.

Versicherungsfall bei Datenschutzverfahren

Der Versicherungsfall bei Datenschutzverfahren tritt ein im Fall von
Art. 1.3.1 (Behdrdliche Datenschutzverfahren), wenn innerhalb der
Versicherungsperiode oder einer sich daran anschliessenden ver-
traglich vereinbarten Nachrisikoversicherung erstmalig einem Ver-
sicherten die schriftliche Anzeige der Einleitung des behdrdlichen
Verfahrens zugeht.

Versicherungsschutz fiir Krisenmanagement
Forensische Dienstleistungen

Die Gesellschaft bietet Versicherungsschutz fur die Honorare, Aus-
lagen und Aufwendungen eines externen IT-Beraters, den Versi-
cherte beauftragen, um in einem gedeckten Versicherungsfall und
/ oder Schadenfall die Ursachen, das Ausmass und die Folgen des
versicherten Ereignisses sowie geeignete Massnahmen zur Scha-
denminderung ermitteln zu lassen.

Die Versicherten kénnen grundsatzlich einen IT-Berater nach ei-
genem Ermessen auswahlen. Falls sie einen anderen als den von
der Gesellschaft vorgeschlagenen IT-Berater auswéahlen, ist jedoch
fur die Beauftragung im Versicherungsfall und / oder Schadenfall
vorgangig die schriftliche Zustimmung der Gesellschaft einzuholen.
Der IT-Berater erbringt seine Dienstleistungen direkt gegeniber
den Versicherten als deren Kunde und in deren Auftrag. Die
Dienstleistungen werden nicht von der Gesellschaft iberwacht. Die
Gesellschaft haftet nicht fir durch den IT-Berater verursachte
Schaden und tbernimmt keine Gewabhrleistung.

Informationskosten

Versichert sind notwendige Informationskosten, die einer versi-
cherten Firma aufgrund einer behaupteten, tatsachlichen oder
vermuteten Datenschutzverletzung oder einer behaupteten, tat-
sachlichen oder vermuteten Vertraulichkeitsverletzung entste-
hen. Informationskosten sind die notwendigen und angemessenen
Honorare, Auslagen und Aufwendungen firr externe Beratung, die
Versicherten, nach vorheriger schriftlicher Zustimmung der Ge-
sellschaft, dadurch entstehen, dass

a) Daten auf dem Computersystem einer versicherten Firma
ermittelt und gesichert werden;

b) Versicherte sich Uber ihre Rechtspflichten zur Anzeige der
Datenschutzverletzung oder Vertraulichkeitsverletzung ge-
geniber Datenschutzbehérden, Dritten oder betroffenen na-
turlichen und / oder juristischen Personen beraten lassen;

c) Versicherte entsprechend ihrer Rechtspflichten Anzeigen der
Datenschutzverletzung oder Vertraulichkeitsverletzung ge-
gendber den massgeblichen Datenschutzbehérden, Dritten
oder betroffenen natlrlichen und / oder juristischen Personen
vornehmen;

d) Versicherte Freistellungsanspriiche aus schriftlichen Vertragen
mit Service Providern prifen und ermitteln lassen;

e) Versicherte ein Call Center zur Abwicklung von Anfragen von
betroffenen natirlichen und / oder juristischen Personen oder
Dritten einrichten lassen;

f) Versicherte zu Gunsten von betroffenen natlrlichen und / oder
juristischen Personen oder Dritten,

i. neue Benutzerkonten oder Konten einrichten oder einrich-
ten lassen;

ii. einen Monitoring Service zur Verflgung stellen, um flr
einen Zeitraum von bis zu 12 Monaten nach dem Eintritt
der Datenschutzverletzung oder der Vertraulichkeitsver-
letzung den Missbrauch von Daten betroffener natlrlichen
und / oder juristischen Personen Uberpriifen ("Credit Moni-
toring") zu lassen;
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1.4.3

1.4.31

g) Versicherte eine andere rechtliche Verpflichtung gegeniber
betroffenen natirlichen und / oder juristischen Personen oder
Dritten erfillen.

Erweiterte Kosten
Es qilt insoweit die in der Police festgelegte Sublimite.

Versichert sind:
Kosten einer freiwilligen Anzeige

Versichert sind angemessene Kosten, die einem Versicherten
durch die freiwillige Anzeige einer Datenschutzverletzung oder
einer Vertraulichkeitsverletzung gegeniber Datenschutzbehor-
den, betroffenen natirlichen und / oder juristischen Personen oder
Dritten entstehen, sofern die freiwillige Anzeige nach Einschéat-
zung der Gesellschaft geeignet ist, den Aufwand an versicherten
Leistungen zu mindern.

1.4.3.2 Krisenkommunikation

Versichert sind angemessene Honorare, Auslagen und Aufwen-
dungen eines Krisenkommunikationsberaters, den Versicherte

a) in einem unter diesem Vertrag gedeckten Versicherungsfall
oder

b) in dem Fall, dass Versicherten in Medien Datenschutzverlet-
zungen oder Vertraulichkeitsverletzungen vorgeworfen wer-
den,

zur Abwehr oder zur Minderung eines Schadens fiir das Ansehen
des jeweils betroffenen Versicherten beauftragen, sofern der Ver-
sicherungsnehmer  nicht der Gewahrung dieses Versiche-
rungsschutzes widerspricht. Die Auswahl und Beauftragung eines
Krisenkommunikationsberaters ist vorab mit der Gesellschaft ab-
zustimmen. Die Gesellschaft kann der Beauftragung aus berech-
tigten Griinden widersprechen.

Die Versicherten kénnen einen Krisenkommunikationsberater
nach eigenem Ermessen auswahlen. Der Krisenkommunikations-
berater erbringt seine Dienstleistungen direkt gegenliber den Ver-
sicherten als deren Kunde und in deren Auftrag. Die Dienstleis-
tungen werden nicht von der Gesellschaft Gberwacht. Die Ge-
sellschaft haftet nicht fir durch den Krisenkommunikationsberater
verursachte Schaden und Ubernimmt keine Gewahrleistung.

1.4.3.3 Rettungsaufwendungen

Die Gesellschaft bietet Versicherungsschutz flir die nach vorheri-
ger schriftlicher Zustimmung der Gesellschaft veranlassten Auf-
wendungen einer versicherten Firma,

a) die den Umstanden nach dazu geboten sind, die unmittelbar
bevorstehende Geltendmachung eines unter dem vorliegenden
Versicherungsvertrag versicherten Anspruchs abzuwenden,
und

b) die diesen Anspruch nicht Ubersteigen.

1.4.3.4 Notfallkosten

1.4.4

Die Gesellschaft genehmigt riickwirkend die angemessenen Kos-
ten fir

a) die Mandatierung eines Anwaltes durch Versicherte, und /
oder

b) die Beauftragung eines externen IT-Beraters gemass Art. 1.4.1
Abs. 1 (Forensische Dienstleistungen),

wenn und soweit eine vorherige Zustimmung der Gesellschaft
nicht binnen angemessener Zeit erfolgen konnte, weil Verteidi-
gungsmassnahmen

oder IT-Forensische Massnahmen ohne Verzdgerung einzuleiten
waren.

Es gilt insoweit die in der Police festgelegte Sublimite. Die Uber-
nahme der Abwehrkosten geméss Art. 3.1, die Kosteniubernahme
und die Tragung der Selbstbehalte geméass Art. 3.4 bleiben hier-
von unberihrt.

Versicherungsfall bei Krisenmanagementleistungen

Der Versicherungsfall bei Krisenmanagementleistungen tritt ein im
Fall von

a) Art. 1.4.1 (Forensische Dienstleistungen) und Art. 1.4.3.2 a)
(Krisenkommunikation) mit dem Eintritt eines gedeckten Versi-
cherungsfalls geméass den Art. 1.1.7 (Versicherungsfall bei An-
sprichen und Forderungen), Art. 1.2.4 (Versicherungsfall bei
Eigenschaden), Art. 1.3.2 (Versicherungsfall bei Datenschutz-
verfahren) oder Art. 1.5.2 (Versicherungsfall bei Cyber Erpres-
sung),

b) Art. 1.4.2 (Informationskosten) und Art. 1.4.3.1 (Kosten einer

freiwilligen Anzeige) mit der ersten Feststellung der Daten-
schutzverletzung oder der Vertraulichkeitsverletzung,

c) Art. 1.4.3.2 b) (Krisenkommunikation) mit der ersten Feststel-
lung der Berichterstattung in den Medien,
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1.5.1

1.56.2

1.5.3

d) Art. 1.4.3.3 (Rettungsaufwendungen) mit der ersten Feststel-
lung eines versicherten Ereignisses, das zu einem gemass
Art. 1.1 (Versicherungsschutz flr Anspriiche und Forderungen)
versicherten Anspruch bzw. zu einer versicherten Forderung
fihren kann

innerhalb der Versicherungsperiode.
Versicherungsschutz fiir Cyber Erpressung
Cyber Erpressung

Die Gesellschaft bietet Versicherungsschutz fir Cyber Erpres-
sungsschaden, die die versicherte Firma aufgrund einer Cyber
Erpressung erleidet. Cyber Erpressung ist die widerrechtliche Dro-
hung gegeniiber einem Versicherten mit

a) einer Datenschutzverletzung, oder
b) einer Vertraulichkeitsverletzung, oder
c) einem Cyber Angriff, oder

d) der Fortsetzung einer bereits eingetretenen Massnahme ge-
mass Art. 1.5.1 a) bis c)

zu dem Zweck, ein Erpressungsgeld aus dem Vermdgen eines
Versicherten fir die Nichtausfiihrung der angedrohten Massnah-
me nach Art. 1.5.1 a) bis d) zu erhalten.

Als Cyber Erpressung mit einem Cyber Angriff gilt insbesondere

e) eine Verschlusselung von Daten auf dem Computersystem
einer versicherten Firma, oder

f) eine teilweise oder komplette Nichtverfligbarkeit des Compu-
tersystems einer versicherten Firma, oder

g) eine Entwendung von Daten von dem Computersystem einer
versicherten Firma,

in Verbindung mit
h) einer tatsachlichen oder

i) anhand konkreter Anhaltspunkte in engem zeitlichem Zusam-
menhang (max. 2 Wochen) zu erwartenden

Erpressungs- / Ldsegeldforderung (einschliesslich der Forderung
nach Zahlung eines Betrages in einer Kryptow&hrung).

Versicherungsfall bei Cyber Erpressung
Der Versicherungsfall tritt

a) in den Fallen geméass Art. 1.5.1 a) bis ¢) mit dem Zugang einer
widerrechtlichen Drohung bei einer versicherten Firma oder

b) im Fall geméass Art. 1.5.1 d) mit der ersten Feststellung einer
Datenschutzverletzung, einer Vertraulichkeitsverletzung
oder des Cyber Angriffs,

innerhalb der Versicherungsperiode.

Limitierung der Entschadigung

Es gilt die in der Police festgelegte Sublimite. Diese Limitierung

gilt fur samtliche versicherten Schaden und Anspriiche aus die-

sem Versicherungsvertrag im Zusammenhang mit einer Cyber Er-

pressung.

2 Zeitlicher und értlicher Geltungsbereich

21

2.2

2.3

Versicherte Ereignisse

Der Versicherungsschutz umfasst wahrend der Versicherungsperi-
ode erstmalig eintretende Versicherungsfélle und / oder Schaden,
die auf nach dem in der Police genannten Datum des Beginns der
Versicherungsperiode und vor Beendigung des Vertrages eintre-
tenden Datenschutzverletzungen, Vertraulichkeitsverletzungen,
Zweckentfremdungen oder Ausfallen der Funktionalitdt des Com-
putersystems einer versicherten Firma, rechtswidrige Kommu-
nikation, PCI| Datensicherheitsstandardverletzungen oder Cyber
Angriffen beruhen.

Vorrisiko

Fir Schaden und/oder Kosten, welche vor Vertragsbeginn verur-
sacht worden sind, besteht keine Deckung. Dasselbe gilt fir An-
spriiche aus einem Serienschaden gemass Art. 3.3 hiernach,
wenn ein zur Serie gehdrender Schaden oder Kosten vor Vertrags-
beginn verursacht worden sind.

Nachrisikoversicherung fiir Anspriiche und behérdliche Ver-
fahren

Wird der vorliegende Vertrag aufgehoben, so gilt fir Anspriiche
und Forderungen gemaéss Art. 1.1 (Versicherungsschutz fur An-
spriiche und Forderungen) und behérdliche Verfahren gemass Art.
1.3 (Versicherungsschutz fiir Datenschutzverfahren) eine Nachrisi-
koversicherung von 12 Monaten.

Versichert sind Anspriiche aus Schaden und Verfahren, die wéah-

rend der Vertragsdauer verursacht wurden, aber erst nach Vertrag-
sende und innerhalb der gesetzlichen Verjahrungsfrist geltend ge-
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macht werden. Solche Anspriiche und Verfahren gelten als am
Tage des Vertragsendes erhoben respektive eingeleitet.

Eine Nachrisikoversicherung wird nicht gewahrt, wenn dieser Ver-
trag wegen Pramienverzuges gekiindigt wurde.

24 Neue Unternehmen

Grindet oder Ubernimmt der Versicherungsnehmer Unternehmen
(z.B. Tochtergesellschaften) mit einer Beteiligung von mindestens
50%, oder einer Beteiligung von mind. 30% mit Managementkon-
trolle, gelten diese ab dem Zeitpunkt ihrer Griindung bzw. Uber-
nahme ebenfalls als Versicherte, sofern ihre Sitze in der Schweiz
oder dem Firstentum Liechtenstein liegen und ihr Tatigkeitsbe-
reich dem in der Police aufgeflihrten versicherten Risiko entspricht
(Vorsorgeversicherung).

Die Vorsorgeversicherung wird langstens bis zum nachsten Pra-
mienverfall gewé&hrt. Der Versicherungsnehmer ist verpflichtet,
rickwirkend ab Griindung oder Ubernahme des Unternehmens die
dem Tarif entsprechende Pramie zu entrichten.

Die Gesellschaft behalt sich das Recht vor,

— die Bedingungen neu festzulegen oder den Einschluss des
neuen Unternehmens abzulehnen;

— den Vertrag innert 14 Tagen nach Empfang der Anzeige zu
kiindigen.

Der Versicherungsnehmer kann den Vertrag innert 14 Tagen kin-
digen, wenn Uber Pramie oder Bedingungen keine Einigung erzielt
wird.

Lehnt die Gesellschaft die Ubernahme des neuen Risikos ab oder
kundigt sie den Vertrag, erlischt die Vorsorgedeckung bzw. der
Vertrag 30 Tage nach Eintreffen der schriftlichen Ablehnung bzw.
Kindigung beim Versicherungsnehmer.

In jedem Fall hat die Gesellschaft Anspruch auf die dem Risiko
entsprechende Pramie vom Deckungsbeginn bis zum Erldschen
der Vorsorgedeckung bzw. des Vertrags.

2.5  Ortliche Geltung

Der Versicherungsschutz besteht, soweit rechtlich zuldssig, welt-
weit.

Nicht versichert sind Anspriiche und Forderungen gemass Art.
1.1 hiervor, die durch eine versicherte Person in den USA oder
Kanada verursacht werden.

3 Leistungen der Gesellschaft, Versicherungssumme und
Selbstbehalte

3.1 Leistungen der Gesellschaft

Die Versicherungssumme gilt als Einmalgarantie pro Versiche-
rungsjahr, d.h. sie wird fir alle Anspriche aus Schaden, die im
gleichen Versicherungsjahr gegen Versicherte erhoben werden,
und fur allfallig weitere versicherte Kosten, die dem gleichen Versi-
cherungsjahr zuzuordnen sind, zusammen hdchstens einmal ver-
gltet.

Die Leistungen und deren Begrenzungen richten sich nach den
versicherungsvertraglichen Bestimmungen (einschliesslich derjeni-
gen Uber Versicherungssumme sowie Selbstbehalt), die im Zeit-
punkt der Anspruchserhebung geméass Art. 2.3 hiervor Giltigkeit
hatten.

Die Leistungen der Gesellschaft fiir Anspriiche und Forderungen
gemass Art. 1.1 hiervor bestehen in der Entschadigung begriinde-
ter und in der Abwehr unbegriindeter Anspriiche. Sie sind einsch-
liesslich der dazu gehérenden Schadenzinsen, Schadenminde-
rungs-, Expertise-, Anwalts-, Gerichts-, Schiedsgerichts-, Vermitt-
lungs-, Schadenverhitungs- und weiterer Kosten (wie z.B. Partei-
entschadigungen) begrenzt durch die in der Police bzw. den Ver-
tragsbedingungen festgelegte Versicherungssumme bzw. Sublimi-
te.

Der Versicherungsschutz fiir Eigenschaden gemass Art. 1.2 (Versi-
cherungsschutz flr Eigenschaden), und der Versicherungsschutz
fir Krisenmanagement gemass Art. 1.4 (Versicherungsschutz fir
Krisenmanagement) umfasst die Erbringung der Entschadi-
gungsleistungen sowie die Ubernahme der Aufwendungen und
Abwehrkosten geméss Art. 1.3, Abs. 1 (Versicherungsschutz fir
Datenschutzverfahren) und der sonstigen versicherten Leistungen.
Die Leistungen der Gesellschaft sind begrenzt durch die in der
Police bzw. den Vertragsbedingungen festgelegte Versiche-
rungssumme bzw. Sublimite.

3.2  Versicherungssumme

Es gelten die in der Police bzw. in den Vertragsbedingungen
festgelegten Versicherungssummen sowie allfalligen Sublimiten.

3.3 Serienschaden
Alle Versicherungsfélle und / oder Schadenfalle,

3.4

a) die auf derselben Ursache oder einem einheitlichen Plan beru-
hen, oder

b) die auf gleichen Ursachen mit innerem, insbesondere sachli-
chem und zeitlichem Zusammenhang, beruhen, oder

c) die aus der Erbringung von Dienstleistungen oder Produkten
mit gleichen Mangeln herriihren, oder

d) die von der gleichen Person oder gleichen Personen verur-
sacht werden,

gelten als ein einziger Schadenfall (Serienschaden) und werden
insgesamt und ausschliesslich der Versicherungsperiode zugeord-
net, in welcher der erste Versicherungsfall und / oder Schadenfall
eingetreten ist. Die Haftzeit steht dann nur einmal zur Verfligung.
Ein Selbstbehalt fallt dann insgesamt nur einmal an.

Trat der erste Versicherungsfall und / oder Schadenfall vor dem
erstmaligen Abschluss dieses Vertrages ein, gilt der gesamte Seri-
enschaden als nicht versichert.

Selbstbehalt

Der in der Police bzw. in den Vertragsbedingungen vereinbarte
Selbstbehalt gilt stets pro Schadenereignis und geht vorweg zu
Lasten des Versicherungsnehmers.

Der Selbstbehalt bezieht sich auf samtliche von der Gesellschaft
erbrachten Leistungen unter Mitberticksichtigung der Kosten, z.B.
fur die Abwehr unbegriindeter Anspriiche.

Rechtsschutz innerhalb des Selbstbehaltes fiir die Deckungen ge-
mass Art. 1.1 hiervor:

Auf Verlangen des Versicherungsnehmers wird die Bearbeitung
von Schadenfallen auch dann Gbernommen, wenn die versicherten
Anspriche CHF 500.- Ubersteigen, jedoch innerhalb des vereinbar-
ten Selbstbehaltes liegen. Der Versicherungsnehmer verpflichtet
sich jedoch, der Gesellschaft ihre Aufwendungen nach Abzug in-
terner Kosten auf erstes Verlangen hin zurlickzuerstatten.

4 Ausschlisse

4.1

Allgemeine Ausschliisse
Nicht versichert sind
Strafbares Verhalten

Anspriiche aus der Haftpflicht des Taters fir Schaden, die anlass-
lich der vorsétzlichen Begehung von Verbrechen oder Vergehen
bzw. dem Versuch dazu verursacht werden;

Personen- und Sachschaden

Versicherungsfalle und / oder Schaden aufgrund von oder im
Zusammenhang mit Personen- und / oder Sachschaden. Nicht als
Sache im Sinne dieses Vertrages gelten Daten und Software.

Dieser Ausschluss findet keine Anwendung, soweit

a) gemass Art. 1.1.1 (Datenschutz und Vertraulichkeit) ein An-
spruch wegen eines Personenschadens infolge einer Daten-
schutzverletzung geltend gemacht wird,

b) geméass Art. 1.1.4 (Digitale Kommunikation) ein Anspruch
wegen rechtswidriger Kommunikation geltend gemacht wird,

c) ein Anspruch wegen des Verlusts oder Diebstahls von Be-
standteilen des Computersystems einer versicherten Firma
geltend gemacht wird.

Vertragliche Haftung

Versicherungsfalle und / oder Schaden aufgrund einer vertraglich
Ubernommenen, Uber die gesetzlichen Vorschriften hinausgehen-
den Haftung.

Dieser Ausschluss findet keine Anwendung, soweit Schaden

a) gemass Art. 1.1.1 (Datenschutz und Vertraulichkeit) sich die
Haftung aus einer Vertraulichkeitsvereinbarung ergibt, oder

b) geméass Art. 1.1.5 (E-Payment / Vertragsstrafen) Versiche-
rungsschutz fir Vertragsstrafen geboten wird.

Geschaftsgeheimnisse und geistiges Eigentum

Versicherungsfalle und / oder Schaden aufgrund von oder im

Zusammenhang mit

a) Plagiat oder der Verletzung von Patenten, Markenrechten, Ur-
heberrechten und anderen Formen von geistigem Eigentum.
Dieser Ausschluss gilt nicht im Rahmen von Art. 1.1.4 (Digitale
Kommunikation);

b) einer Verletzung von Betriebs- oder Geschéaftsgeheimnissen,
es sei denn, diese fallen unter den Versicherungsschutz ge-
mass Art. 1.1.1 (Datenschutz und Vertraulichkeit).

Krieg und staatliche Massnahmen

Im Rahmen dieser Police besteht kein Versicherungsschutz fir
Schéaden, die zuriickzuflhren sind auf oder in Zusammenhang
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4.1.10

4.1.11

4.1.12

stehen mit:
a) Krieg; oder
b) einem Cyber Angriff, durch einen Staat oder unter der Kon-

trolle oder Anweisung eines Staates, der im Rahmen eines
Krieges erfolgt; oder

c) einem Cyber Angriff, durch einen Staat oder unter der Kon-
trolle oder Anweisung eines Staates, der erhebliche nachteilige
Auswirkungen auf kritische Infrastruktur eines Staates hat, un-
abhangig davon, ob diese gestdrt oder zerstért werden.

Ob ein Cyber Angriff von einem Staat oder unter der Kontrolle
oder Anweisung eines Staates durchgeflihrt wurde, wird anhand
der folgenden Kriterien festgestellt:

d) férmliche und offizielle Erklarung eines Staates oder einer im
Namen eines Staates handelnden Einrichtung und/oder

e) der G7 oder der NATO oder des UN-Sicherheitsrates oder von
Interpol.

Ist die Zurechnung nicht innerhalb einer angemessenen Frist ge-
mass Art. 4.1.5 d) oder e) mdglich, obliegt es der Gesellschaft, die
Zurechnung anhand anderer verfligbarer Beweismittel nachzuwei-
sen.

Ein Staat im Sinne dieser Bedingungen ist jeder souveréne Staat,
der sich auf ein Staatsgebiet, ein Staatsvolk und eine Staatsgewalt
stltzt. Souveranitat zeichnet sich dadurch aus, dass der jeweilige
Staat die Staatsform, das Rechtssystem und die Gesellschaftsord-
nung innerhalb des Staatsgebietes frei und selbsténdig bestimmen
kann.

Krieg bedeutet:

f) die Anwendung physischer Gewalt durch einen Staat gegen
einen anderen Staat oder im Rahmen eines Birgerkrieges,
einer Rebellion, einer Revolution oder eines Aufstands;

g) den Einsatz von militarischer oder widerrechtlicher Gewalt
durch einen Staat;

h) jede Massnahme, die von einem Staat oder unter der Kontrolle
oder Anweisung eines Staates ergriffen wird, um die unter
Ziffer 415 f) - g) aufgefihrten Massnahmen zu verhindern
oder abzuwehren, unabhangig davon, ob der Krieg erklart wird
oder nicht.

Finanzmarkttransaktionen

Versicherungsfalle und / oder Sch&aden aufgrund von oder im
Zusammenhang mit jedweder Form des Kaufs oder Verkaufs von
Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen und ver-
gleichbaren Wertanlagen.

Umweltbeeintréachtigungen

Versicherungsfélle und/oder Schaden im Zusammenhang mit dro-

henden oder eingetretenen Umweltbeeintrachtigungen. Als Um-

weltbeeintrachtigung gilt:

— die nachhaltige Stérung des Zustandes von Luft, Gewéassern
(auch Grundwasser), Boden, Flora oder Fauna durch jegliche
Einwirkung;

— jeder Sachverhalt, der geméss anwendbarem Recht als Um-
weltschaden definiert wird;

Schéden durch Naturgefahren

Versicherungsfélle und / oder Schaden aufgrund von oder im
Zusammenhang mit

a) Erdbeben,

b) natirlichen elektromagnetischen,
Strahlungen oder Wellen.

lonisierende Strahlen, elektromagnetische Felder, Kernenergie, ra-
dioaktive Strahlung, radioaktive Substanzen

Versicherungsfalle und/oder Schaden im Zusammenhang mit der
Einwirkung von ionisierenden Strahlen und nicht ionisierenden
Strahlen, von elektromagnetischen Feldern, mit Nuklearschaden im
Zusammenhang mit der schweizerischen Kernenergie-Haftpflicht-
gesetzgebung.

Zahlungsverkehr

Versicherungsfalle und / oder Schaden im Zusammenhang mit
dem Zahlungsverkehr. Dieser Ausschluss gilt nicht far Art. 1.1.5,
1.2 und 1.4.

Lizenzgebihren

Versicherungsfélle und / oder Schaden aufgrund von oder im
Zusammenhang mit Lizenzen, einschliesslich der Zahlung von Li-
zenzgebuihren.

Ungenaue oder irrefiihrende Angaben, Gliicks-
spiel, pornographische Inhalte

Versicherungsfalle und / oder Schaden aufgrund von oder im

radioaktiven oder anderen

4.1.13

41.14

4.1.15

4.2

4.21

4.2.2

4.2.3

4.2.4

Zusammenhang mit

a) tatsachlichen oder behaupteten ungenauen oder irrefihrenden
Angaben zu Preis, Qualitdt oder Eignung eines Produkts oder
einer Dienstleistung;

b) Garantien und Eigenschaftszusicherungen;

c) der fehlerhaften Darstellung der finanziellen Situation einer
versicherten Firma, insbesondere in der Bilanz, im Geschafts-
bericht oder im Rahmen von sonstigen Kapitalmarktinformatio-
nen;

d) pornographischen Inhalten;

e) Lotterien, Preisausschreiben, Werbe- oder anderen Gllcks-
spielen.

Dieser Ausschluss gilt nur im Rahmen von Art. 1.1.4 (Digitale
Kommunikation).

Produkterpressung

Versicherungsfalle und / oder Schaden aufgrund von oder im
Zusammenhang mit Erpressungen und Bedrohungen, soweit damit
gedroht wird, Erzeugnisse, die eine versicherte Firma herstellt,
be- oder verarbeitet oder vertreibt, zu dndern oder zu kontaminie-
ren (Produkterpressung).

Anspriiche aus Leistungen mit Strafcharakter

Anspriiche aus Leistungen mit Strafcharakter wie z.B. Bussen,
Konventionalstrafen.

Dieser Ausschluss findet keine Anwendung, soweit Schaden in
Versicherungsfallen gemass Art. 1.1.5 (E-Payment / Vertragsstra-
fen) Versicherungsschutz fir Vertragsstrafen geboten wird.

Anspriiche aus Schaden durch weitere Handlungen von Versicher-
ten gemass Art. 7.28 c), nachdem die Versicherten geméass Art.
7.28 b) von einer bereits erfolgten vorsatzlicher oder absichtlicher
Handlung dieser Versicherten geméass Art. 7.28 c) Kenntnis er-
halten haben.

Ausschliisse fir Betriebsunterbrechung und Wiederherstel-
lung

Nicht versichert sind im Rahmen von Art. 1.2.1 (Betriebsunterbre-
chung) und Art. 1.2.2 (Wiederherstellung)

Vorsatzliche Schadenverursachung

durch versicherte Firmen oder Reprasentanten vorsatzlich verur-
sachte Betriebsunterbrechungsschéaden, ohne Ricksicht auf mit-
wirkende Ursachen.

Fur die Anwendung dieses Ausschlusses gilt:

a) den versicherten Personen werden vorsatzliche Pflichtverlet-
zungen und strafbare Handlungen anderer versicherter Per-
sonen nicht zugerechnet,

b) den versicherten Firmen werden ausschliesslich vorsatzliche
Pflichtverletzungen und strafbare Handlungen von Repréasen-
tanten zugerechnet.

Dieser Ausschluss gilt nicht, soweit Versicherungsschutz gemass
Art. 1.2.1 b) und c) (Betriebsunterbrechung) oder gemass Art.
1.2.2 b) (Wiederherstellung) geboten wird.

Netzwerkunterbrechung

Versicherungsfalle und / oder Schaden aufgrund von oder im
Zusammengang mit jeder Art der Unterbrechung oder Stérung von
Strom-, Internet-, Kabel-, Satteliten-, Telekommunikationsverbin-
dungen oder anderen Infrastruktureinrichtungen einschliesslich der
Stérung von Serviceleistungen, die ein Service Provider erbringt,
der die Internetseite eines Versicherten hosted, Stromausféllen
und Spannungsabfallen.

Dieser Ausschluss gilt ausschliesslich im Hinblick auf Unterbre-
chungen und Stérungen, die sich ausserhalb der Kontrolle des
Versicherten ereignen.

Wartungsarbeiten / Geplante Abschaltungen

Versicherungsfalle und / oder Schaden aufgrund von oder im
Zusammenhang mit Wartungsarbeiten oder geplanten Abschaltun-
gen des Computersystems einer versicherten Firma.

Unerwartete Nachfrage

Versicherungsfalle und / oder Schaden aufgrund von oder im
Zusammenhang mit der fehlerhaften Planung der Auslastung des
Computersystems einer versicherten Firma im Normalbetrieb
oder im Falle der erhéhten Beanspruchung durch einen Versicher-
ten, es sei denn die erhdhte Beanspruchung wurde durch einen
Cyber Angriff verursacht.
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5 Verhalten im Schadenfall

5.1

5.2

5.3

5.4

Anzeigepflicht

Der Versicherungsnehmer hat der Gesellschaft unverziglich An-
zeige zu erstatten, wenn im Zusammenhang mit einem Ereignis,
das unter die Versicherung fallen kénnte,

— ein Schaden eingetreten ist oder droht,

— gegen ihn oder einen Versicherten gerichtlich oder ausserge-
richtlich Schadenersatzanspriiche geltend gemacht werden
oder

— ein Strafverfahren gegen ihn oder einen Versicherten eingelei-
tet wird.

Todesfalle sind der Gesellschaft innerhalb von 24 Stunden anzu-
zeigen.

Schadenbehandlung

Die Gesellschaft Gbernimmt die Behandlung eines Schadenfalles
nur wenn,

— die Anspriiche den festgesetzten Selbstbehalt Gbersteigen, vor-
behalten Art. 3.4 Absatz 3 hiervor oder

— ein vereinbarter Selbstbehalt aus gesetzlichen Griinden nicht
entgegengehalten werden kann.

Die Verhandlungen mit dem Geschadigten fuhrt die Gesellschaft in
ihrem Namen oder als Vertreterin des Versicherten. lhre Erledi-
gung der Anspriiche des Geschadigten ist fir den Versicherten
verbindlich. Die Gesellschaft ist berechtigt, dem Geschadigten den
Schadenersatz direkt und ohne Abzug eines allfalligen Selbstbe-
haltes auszurichten; der Versicherte hat ihr in diesem Falle den
Selbstbehalt unter Verzicht auf sdmtliche Einreden zurlickzuerstat-
ten.

Der Versicherte ist verpflichtet, die Gesellschaft bei der Ermittlung
des Sachverhaltes, der Fihrung der Verhandlungen mit dem Ge-
schadigten und der Abwehr unbegriindeter oder Ulbersetzter An-
spriche zu unterstltzen, indem er ihr alle Angaben zum Schaden-
fall und samtliche Tatsachen, welche die Feststellung der Scha-
denumstande beeinflussen, vollstandig, inhaltlich korrekt und
rechtzeitig mitteilt und Schriftsticke, wie Korrespondenzen, amtli-
che Verfigungen usw., sowie andere Beweismittel zur Verfigung
stellt. Dies gilt auch fiir Aussagen gegeniber Polizei, Behdrden,
Sachverstandigen und Arzten. Die Gesellschaft kann eine schriftli-
che Schadenmeldung verlangen. Die Gesellschaft ist ermé&chtigt,
samtliche Untersuchungen durchzufiihren und Informationen einzu-
holen, die der Ermittlung des Schadens dienen. Ihr sind nach
schriftlicher Aufforderung innert 30 Tagen die erwiinschten Unter-
lagen und Auskinfte zukommen zu lassen.

Der Versicherte darf jedoch nicht selbststandig zu den Anspri-
chen des Geschadigten Stellung nehmen, insbesondere keine
Zahlung leisten, sich nicht auf Prozesse einlassen, keine Re-
gressvereinbarungen oder sonstige Vergleiche abschliessen sowie
weder eine Haftung noch Forderungen anerkennen. Zudem hat der
Versicherte die Gesellschaft auch anderweitig bei der Behandlung
des Schadens nach Méglichkeit zu unterstitzen.

Der Versicherte ist ohne vorgangige Zustimmung der Gesellschaft
auch nicht berechtigt, Anspriiche aus dieser Versicherung an Ge-
schédigte oder an Dritte abzutreten.

Strengt der Geschadigte einen Zivilprozess an, so Ubernimmt die
Gesellschaft dessen Fiihrung; dabei gehen die Kosten im Rahmen
von Art. 3.1 hiervor zu ihren Lasten. Der Versicherte hat der
Gesellschaft die ihm allfallig zugesprochene Prozessentschadigung
bis zum Betrag der von ihr fiir die Abwehr aufgewendeten Pro-
zesskosten abzutreten.

Regressanspriiche

Die Versicherten haben Regressanspriiche oder zur Sicherung
dieser Regressanspriiche dienende Rechte unter Beachtung der
geltenden Form- und Fristvorschriften zu wahren und bei deren
Durchsetzung durch die Gesellschaft soweit erforderlich mitzuwir-
ken.

Die Gesellschaft kann die Ausstellung einer den Forderungsiber-
gang nachweisenden Urkunde oder jede sonstige bei der Durch-
setzung der Regressanspriiche durch die Gesellschaft erforderli-
che Mitwirkung der Versicherten verlangen.

Obliegenheiten bei und nach Eintritt der Cyber Erpressung

Der Versicherungsnehmer und die Personen, die im Rahmen von
Art. 6.2 Absatz 6 Uber das Bestehen des Versicherungsschutzes
fur Cyber Erpressung gemass Art. 1.5 informiert sind, haben bei
und nach Eintritt einer Cyber Erpressung

a) dieses unverziiglich in Abstimmung mit dem Krisenberater der
zustandigen Polizeidienststelle anzuzeigen; ausserhalb Euro-
pas gilt dies nur, soweit dies nach Abstimmung mit dem Kri-
senberater erforderlich und sinnvoll ist;

5.5

b) die Gesellschaft und den Krisenberater unverziiglich zu be-
nachrichtigen, diesen alle erhaltlichen Informationen weiterzu-
leiten sowie den Krisenberater zu bevollmachtigen, die zu-
stdndigen Behérden in dem Land, indem die Cyber Erpressung
stattfand, zu informieren;

c) im Hinblick auf die Cyber Erpressung mit dem Krisenberater
zusammenzuarbeiten. Insbesondere haben sie sich vor der
Zahlung oder Ubergabe von Lésegeld oder Erpressungsgeld
und/oder der Beauftragung Dritter mit dem Krisenberater
vorab abzustimmen. Der Krisenberater kann hierbei nur aus
berechtigten Griinden widersprechen;

d) nach Méglichkeit versicherte Schaden abzuwenden oder zu
mindern und der Gesellschaft, dem Krisenberater und den
von diesen beauftragten Firmen und Personen jede zumutbare
Untersuchung Uber die Ursache und Hohe des versicherten
Schadens und Uber den Umfang der Entschadigungspflicht zu
gestatten und hierzu jede dienliche Auskunft, auf Verlangen
schriftlich zu erteilen und Belege vorzulegen.

Wieder herbeigeschafftes Erpressungsgeld

Wird der Verbleib gezahlter oder abhanden gekommener Erpres-
sungsgelder ermittelt oder wird Erpressungsgeld wieder herbei-
geschafft, so hat der Versicherungsnehmer der Gesellschaft dies
unverzlglich schriftlich anzuzeigen.

Hat der Versicherungsnehmer den Besitz von gezahltem oder
abhanden gekommenem Erpressungsgeld zuriickerlangt oder hat
sie die Mdglichkeit, sich den Besitz wieder zu verschaffen, nach-
dem eine Entschadigung gezahlt worden ist, so hat der Versiche-
rungsnehmer die Entschadigung insoweit zurtickzuzahlen.

6 Allgemeine Bedingungen

6.1

6.2

Gefahrserhéhungen wéhrend der Versicherungsperiode

In Abweichung zu den Bestimmungen in den Artikeln 4, 28 und 30
des schweizerischen Bundesgesetzes Uber den Versicherungsver-
trag ist der Gesellschaft jede Anderung einer fir die Risikobeurtei-
lung erheblichen Tatsache, deren Umfang die Parteien bei Ver-
tragsabschluss festgestellt haben, so schnell wie méglich und
schriftlich anzuzeigen. Zu den erheblichen Tatsachen gehért auch
der vertraglich definierte Jahresumsatz: eine Verénderung ist an-
zuzeigen, wenn dieser um mehr als 1'000'000 Schweizer Franken
und 25% steigt.

Die Gesellschaft hat das Recht, Pramie und Bedingungen entspre-
chend anzupassen, wenn ein nach dieser Bestimmung anzeige-
pflichtiger Umstand eintritt.

Wird innerhalb einer Frist von 2 Monaten ab Eintritt des anzeige-
pflichtigen Umstandes keine Einigung Uber Pramie und Bedingun-
gen erzielt, so entféllt der Versicherungsschutz fir Versicherungs-
falle und / oder Schaden im Zusammenhang mit dem anzeige-
pflichtigen Umstand und / oder der gefahrerh6henden Tatsache
oder Massnahme riickwirkend.

Obliegenheiten

Die versicherten Firmen haben angemessene technische Schutz-
massnahmen und Verfahren zu verwenden, um Datenschutzver-
letzungen, Vertraulichkeitsverletzungen, Zweckentfremdungen
oder Ausféllen der Funktionalitdit des Computersystems einer
versicherten Firma, rechtswidrige Kommunikation, Cyber An-
griffe sowie PCI Datensicherheitsstandardverletzungen zu verhin-
dern.

Sie sind verpflichtet, die Instandhaltung des Computersystems
einer versicherten Firma nicht aufzugeben oder einzuschréanken
und das Computersystem einer versicherten Firma und die
zugehdrigen  IT-Prozesse unter Berlicksichtigung der be-
triebswirtschaftlichen Angemessenheit so zu gestalten, dass die
Integritat, die Verfugbarkeit, die Authentizitat sowie die Vertraulich-
keit der Daten sichergestellt wird. Fir diese Zwecke ist bei der
Ausgestaltung des Computersystems einer versicherten Firma
und der zugehdrigen IT-Prozesse grundsétzlich auf gangige Stan-
dards abzustellen. Die Eignung des Computersystems einer ver-
sicherten Firma und der zugehdrigen IT-Prozesse ist regelméassig
von den fachlich und technisch zustandigen Mitarbeitern zu Uber-
prifen.

Die versicherten Firmen haben insbesondere

a) eine gangigen Standards entsprechende Sicherheits- oder Ver-
schlisselungstechnologie zu verwenden, um

i. eine nachteilige Verédnderung oder den Verlust von versi-
cherten Daten und Software,

i. Cyber Angriffe, oder
iii. den unerlaubten Zugriff auf Daten und Software
zu verhindern.
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b) nur Daten und Software zu verwenden, zu deren Nutzung sie
berechtigt sind.

Bei einem Cyber Angriff ist die versicherte Firma verpflichtet,
der Gesellschaft unverziglich die kompromittierten Daten (in Form
einer Kopie der Daten via physischem oder digitalem Medium)
zukommen zu lassen.

Die versicherten Firmen haben samtliche zumutbaren Vorkehrun-
gen zu ergreifen, um Betriebsunterbrechungsschéden gering zu
halten.

Die technischen Einrichtungen und Verfahren der versicherten
Firmen zur Datensicherung missen unter Berlcksichtigung der
betriebswirtschaftlichen Angemessenheit gangigen Standards ent-
sprechen.

Der Versicherungsnehmer ist verpflichtet, das Vorhandensein des
Versicherungsschutzes gemass Art. 1.5 (Cyber Erpressung) ge-
heim zu halten und alle zumutbaren Anstrengungen zu unterneh-
men, das Bestehen dieses Versicherungsschutzes nicht bekannt
werden zu lassen. Er hat die Uber das Bestehen dieses Versiche-
rungsschutzes informierten Personen zur Verschwiegenheit anzu-
halten.

Obliegenheitsverletzungen

Wird eine vertragliche Obliegenheit nach Art. 6.2 vorsatzlich oder
grobfahrlassig verletzt, so kann die Gesellschaft den Vertrag inner-
halb eines Monats, nachdem sie von der Verletzung Kenntnis
erlangt hat, fristlos kiindigen. Die Gesellschaft hat jedoch kein
Recht zur Kiindigung, wenn der Versicherungsnehmer nachweist,
dass die Verletzung der Obliegenheit weder auf Vorsatz noch auf
grober Fahrlassigkeit beruht.

Verletzt ein Versicherter schuldhaft gesetzliche oder vertragliche
Obliegenheiten oder Vorschriften, kann die Leistung gekirzt oder
verweigert werden, es sei denn, der Versicherte weise nach, dass
dies keinen Einfluss auf den Eintritt des Schadens und den Um-
fang der von der Gesellschaft geschuldeten Leistung hatte.

Zurechnung im Rahmen der Obliegenheitsverletzung
Hinsichtlich der Verletzung von Obliegenheiten werden

a) den versicherten Personen das Wissen, der Vorsatz sowie
die Handlungen und Unterlassungen anderer versicherter Per-
sonen nicht zugerechnet,

b) dem Versicherungsnehmer ausschliesslich das Wissen, der
Vorsatz sowie die Handlungen und Unterlassungen ihrer Re-
prasentanten zugerechnet,

c) den sonstigen versicherten Firmen ausschliesslich das Wis-
sen, der Vorsatz sowie die Handlungen und Unterlassungen
der Reprasentanten des Versicherungsnehmers und der eige-
nen Reprédsentanten zugerechnet.

Verzicht auf Rechte gemédss VVG

Die Gesellschaft verzichtet auf die folgenden Rechte, welche ihr
laut schweizerischem Bundesgesetz Uber den Versicherungsver-
trag (VVG) zustehen:

den Wegfall der Leistungspflicht im Falle einer durch den Versi-
cherungsnehmer herbeigefiihrten Gefahrserhéhung (Art. 28 VVG).
Es gilt Art. 6.1 (Gefahrserhéhungen wéhrend der Versicherungspe-
riode).

7 Definitionen

Abwehrkosten

Abwehrkosten sind alle Auslagen, die nach vorheriger schriftlicher
Zustimmung der Gesellschaft im unmittelbaren Zusammenhang mit
der Abwehr eines versicherten Anspruchs oder einer versicherten
Forderung gemass Art. 1.1 (Versicherungsschutz flr Anspriche
und Forderungen) entstehen. Die Gesellschaft kann die Zustim-
mung nur aus berechtigten Griinden verweigern. Als Abwehrkos-
ten gelten insbesondere Gerichts-, Anwalts-, Zeugen-, Sachver-
standigenkosten. Nicht ersatzfahig sind interne Kosten einer versi-
cherten Firma oder einer versicherten Person.

Sofern die Gesellschaft die Flihrung des Rechtsstreits Gbernimmt,
gelten die damit verbundenen Kosten der Gesellschaft als Ab-
wehrkosten. Dies gilt nicht fur die internen Kosten der Ge-
sellschaft.

Anspruch
Anspruch ist
a) eine schriftliche Schadenersatzforderung aufgrund

i. gesetzlicher - auch verschuldensunabhangiger - Haftpflicht-
bestimmungen oder
ii. vertraglicher Haftpflichtbestimmungen, nur soweit die Scha-

denersatzforderung unbestrittenermassen auch aufgrund
gesetzlicher Haftpflichtbestimmungen besteht,
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wegen eines Vermoégensschadens gegen einen Versicher-
ten.

b) eine schriftliche Forderung gegen einen Versicherten zur Zah-
lung von punitive, multiplied oder exemplary damages, sofern
deren Versicherung rechtlich zulassig ist.

c) ausschliesslich im Schadenfall gemass Art. 1.1.1 (Datenschutz
und Vertraulichkeit) der schriftliche Freistellungsanspruch eines
externen Dienstleisters gegen einen Versicherten.

Betriebsgewinn

Betriebsgewinn ist der Gewinn aus dem Umsatz der hergestellten
Produkte oder der gehandelten Waren oder aus Dienstleistungen.
Hierunter fallen nicht Gewinne, die ausserhalb des eigentlichen
Betriebszwecks erzielt werden (z.B. durch Kapital-, Spekulations-
oder Immobiliengeschafte), es sein denn, es handelt sich um
Gewinne aus Leistungen flr Dritte.

Betriebsunterbrechung

Betriebsunterbrechung ist die vollstandige oder teilweise Unter-
brechung der Produktion oder die vollstandige oder teilweise Un-
terbrechung oder die Reduzierung der Dienstleistungen oder des
Handels der versicherten Firma.

Betriebsunterbrechungsschaden

Betriebsunterbrechungsschaden ist der entgehende Betriebsge-
winn und der Aufwand an fortlaufenden Kosten im Betrieb der
versicherten Firma, soweit Betriebsgewinn und fortlaufende
Kosten durch die notwendige Betriebsunterbrechung innerhalb
der Haftzeit nicht erwirtschaftet werden konnten.

Fortlaufende Kosten und Betriebsgewinn werden nur ersetzt,
soweit sie ohne Betriebsunterbrechung erwirtschaftet worden
waren.

Betriebsgewinn und fortlaufende Kosten sind insbesondere
nicht zu ersetzen, soweit sie wegen geplanter oder notwendiger
Revisionen, Uberholungsarbeiten oder Anderungen ohnehin nicht
erwirtschaftet worden wéren.

Berechnung des Betriebsunterbrechungsschadens

Bei der Berechnung des Betriebsunterbrechungsschadens sind
alle Umstande zu beriicksichtigten, die Gang und Ergebnis des
Betriebes der versicherten Firma giinstig oder unglnstig beein-
flusst haben wirden, wenn nicht die teilweise oder komplette
Nichtverfigbarkeit des Computersystems einer versicherten Fir-
ma aufgrund eines gemass Art. 1.2.1 a) bis c) (Betriebsunterbre-
chung) versicherten Ereignisses eingetreten ware.

Schadenminderungskosten

Als Betriebsunterbrechungsschaden gelten auch angemessene
und notwendige Kosten, die durch einen Versicherten aufge-
wendet werden, um den versicherten Betriebsunterbre-
chungsschaden zu mindern mit Ausnahme von Aufwendungen

a) soweit durch sie Uber die Haftzeit hinaus fir die versicherte
Firma Nutzen entsteht und / oder

b) soweit durch sie Kosten erwirtschaftet werden, die nicht versi-
chert sind.

Diese Schadenminderungskosten sind unter diesem Versiche-
rungsvertrag maximal bis zu der Héhe des Betrages versichert, um
den der versicherte Betriebsunterbrechungsschaden tatsachlich
gemindert wurde.

Bereicherungsverbot

Die Entschadigung darf nicht zu einer Bereicherung der versicher-
ten Firma und / oder zu einer Bereicherung innerhalb des Kon-
zerns des Versicherungsnehmers fiihren.

Zusétzlicher Betriebsgewinn

Zusatzlicher Betriebsgewinn, den eine (auch andere) versicher-
te Firma nicht spater als 24 Monate nach der ersten teilweisen
oder kompletten Nichtverfligbarkeit des Computersystems einer
versicherten Firma aufgrund eines geméass Art. 1.2.1 a) bis c)
(Betriebsunterbrechung) versicherten Ereignisses erzielt und der
im Zusammenhang mit der teilweisen oder kompletten Nichtverfiig-
barkeit des Computersystems einer versicherten Firma auf-
grund eines gemass Art. 1.2.1 a) bis c) (Betriebsunterbrechung)
versicherten Ereignisses steht, mindert den nach den vorstehen-
den Kriterien errechneten Betriebsunterbrechungsschaden.

Computersystem

Computersystem bedeutet Computer, Input, Output, Datenverar-
beitung, Speicherung (einschliesslich offline Media Bibliotheken),
Intranets und Kommunikationseinrichtungen einschliesslich solcher
Kommunikations- und Systemnetzwerke oder Extranets, die direkt
oder indirekt mit einer Kommunikationseinrichtung verbunden sind.

Als Computersystem im Sinne dieser Bedingungen gelten auch
Informationstechnologien zur Steuerung oder zur Kontrolle techni-
scher Produktionsprozesse, wie eingebettete Systeme (Embedded

SYXA005D



7.7

7.8

7.9

7.10

711

7.12

7.13

7.14

715

7.16

747

Systems), SCADA-Systeme (Supervisory Control and Data Acqui-
sition Systems) oder andere industrielle Automationssysteme.

Computersystem einer versicherten Firma

Computersystem einer versicherten Firma ist ein Computer-
system, das eine versicherte Firma selbst betreibt oder das von
einem Dritten betrieben wird und welches der versicherten Firma
zum Zweck zuganglich gemacht wurde, die Daten und Software
der versicherten Firma zu speichern, zu verarbeiten und / oder
bereitzuhalten.

Abweichend hiervon gilt im Rahmen von Art. 1.2.1 (Betriebsunter-
brechung) nur ein Computersystem, das eine versicherte Firma
selbst betreibt, als ein Computersystem einer versicherten Fir-
ma.

Cyber Angriff

Cyber Angriff ist jedes Eindringen in das Computersystem einer
versicherten Firma, das dessen unberechtigte Nutzung oder den
unberechtigten Zugang zum Computersystem einer versicherten
Firma oder die unautorisierte Veranderung, Zerstérung, Léschung,
Ubertragung oder Kopierung von elektronischen Daten oder von
Software oder die Beanspruchung von Ressourcen des Compu-
tersystems einer versicherten Firma zur Folge hat. Dies bezieht
insbesondere eine Denial of Service Attacke ein.

Cyber Erpressungsschaden

Cyber Erpressungsschaden sind

a) die angemessenen und notwendigen Honorare, Auslagen und
Kosten, die Versicherten nach vorheriger schriftlicher Zustim-
mung der Gesellschaft im unmittelbaren Zusammenhang mit
einer Cyber Erpressung fr
i. den Krisenberater, oder
ii. unabhangige Sicherheitsberater, oder
iii. Unterhandler, oder
iv. IT-Experten
entstanden sind.

b) Geldbetrage, die Versicherte nach vorheriger schriftlicher Zu-
stimmung der Gesellschaft, zur Abwehr oder Beendigung einer
Cyber Erpressung bezahlt haben. Als Zahlungen eines Geldbe-
trages gilt auch die Zahlung mit einer Kryptowahrung, wie zum
Beispiel Bitcoins.

c) weitere gemass Art. 1.1 - 1.4 versicherte Leistungen, die durch
eine Cyber Erpressung verursacht werden.

Datenschutzbehérde

Datenschutzbehoérde ist jede Behdrde, die mit der Durchsetzung
datenschutzrechtlicher Bestimmungen, wie beispielsweise des
schweizerischen Bundesgesetzes Uber den Datenschutz (DSG)
oder vergleichbarer inlandischer oder auslédndischer Rechtsnor-
men, beauftragt ist.

Datenschutzverletzung

Datenschutzverletzung ist jede Verletzung anwendbarer daten-
schutzrechtlicher Bestimmungen, wie beispielsweise des schweize-
rischen Bundesgesetzes Uber den Datenschutz (DSG) oder ver-
gleichbarer inlandischer oder auslandischer Rechtsnormen.

Dritter

Dritter ist jede natirliche oder juristische Person, die nicht Versi-
cherter ist.

E-Payment Service Provider

E-Payment Service Provider sind American Express, Master-
Card, Visa, Maestro Card oder vergleichbare Service Provider.
Externer Dienstleister

Externer Dienstleister ist ein Dritter, der auf der Grundlage eines
schriftlichen Vertrages mit einer versicherten Firma Daten, die
durch datenschutzrechtliche Bestimmungen geschiitzt sind, oder
vertrauliche Informationen speichert und / oder verarbeitet.
Feststellung

Feststellung ist die Kenntnisnahme durch eine versicherte Per-
son.

Forensische Dienstleistungen

Untersuchung von verdachtigen Vorféllen im Zusammenhang mit
Computersystemen einer versicherten Firma und der Feststel-
lung des Tatbestandes und der Tater durch Erfassung, Analyse
und Auswertung digitaler Spuren.

Fortlaufende Kosten
Fortlaufende Kosten sind Kosten der versicherten Firmen, die
zur Fortfihrung ihres Betriebes rechtlich notwendig oder wirt-

schaftlich begriindet sind. Die Weiterzahlung von Gehéltern und
Léhnen Uber den n&chst zuldssigen Entlassungstermin hinaus und
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von Provisionen erkennt die Gesellschaft als wirtschaftlich begrin-
det an, soweit sie erforderlich ist, um die Angestellten, Arbeiter
oder Vertreter dem Betrieb der versicherten Firma zu erhalten.

Fortlaufende Kosten sind nicht

a) Aufwendungen fir Roh-, Hilfs- und Betriebsstoffe sowie fir
bezogene Waren, soweit es sich nicht um Aufwendungen zur
Betriebserhaltung handelt;

b) Umsatz- und verbrauchsabhangige Steuern, Ausfuhrzélle;

c) Paketporti und sonstige Ausgangsfrachten, soweit sie nicht
aufgrund fortlaufender vertraglicher Verpflichtungen ohne
Rucksicht auf den Umsatz von Waren zu entrichten sind;

d) umsatzabh&ngige Versicherungspramien;

e) umsatzabhangige Lizenzgebihren und umsatzabhangige Erfin-
dervergitungen;

f) Kosten fir Kapital-, Spekulations- oder Grundstiicksgeschafte;

g) Vertrags- und Konventionalstrafen.

Haftzeit

Die Haftzeit beginnt mit dem Zeitpunkt an dem die Betriebsunter-

brechung fiir den Versicherten nach den anerkannten Regeln der

Technik frihestens erkennbar war, jedoch spétestens mit Beginn

des Betriebsunterbrechungsschadens und endet mit der Be-
triebsunterbrechung , spatestens aber nach 24 Monaten.

Krisenberater

Krisenberater ist jedes unabhéngige Krisenberatungsunterneh-
men, das von einer versicherten Firma, nach vorheriger schriftli-
cher Zustimmung der Gesellschaft, mit der Wahrung ihrer Interes-
sen fir den Fall einer Cyber Erpressung geméass Art. 1.5 beauf-
tragt wird.

Rechtswidrige Kommunikation

Rechtswidrige Kommunikation bedeutet die Veréffentlichung von
digitalen Medieninhalten durch einen Versicherten, die fihrt zu:

a) der Verletzung von Markenrechten, Urheberrechten und ande-
ren Formen von geistigem Eigentum (ausgenommen Patente),
Plagiat, widerrechtlicher Verwendung oder Diebstahl von Ideen
oder Informationen;

b) Rufschadigung, Verletzung oder Beeintrachtigung des Per-
sonlichkeitsrechts einer Person, Veréffentlichung von Informa-
tionen aus der Privatsphare, kommerzielle Verwendung des
Namens;

c) Verletzung des Wettbewerbsrechts, die aus den Handlungen
gemass Art. 7.20 a) und b) resultieren.

Représentanten

Reprasentanten der versicherten Firmen sind deren:

a) Vorsitzender der Geschéaftsleitung / Chief Executive Officer,
b) Leiter der Finanzabteilung / Chief Financial Officer,

c) Leiter der Risikomanagementabteilung / Chief Risk Manager,
d) Leiter der Rechtsabteilung / General Counsel,

e) Leiter der IT Abteilung,

f) Leiter der Personalabteilung,

g) Datenschutzbeauftragter,

h) Leiter der Complianceabteilung,

i) Mitarbeiter, die bei versicherten Firmen eine mit den vor-
genannten Funktionen vergleichbare Funktion innehaben.

Sublimite

Sublimite ist die Begrenzung des jeweiligen Versicherungsschut-
zes innerhalb des Versicherungssumme pro Versicherungsfall und
/ oder Schadenfall auf die in der Police festgelegte Summe. Darin
enthalten sind Abwehrkosten und sonstige Versicherungsleistun-
gen wie Schadenminderungskosten.

Tochtergesellschaft

Tochtergesellschaft ist jede Gesellschaft, auf die eine versicher-
te Firma vor oder bei Beginn der laufenden Versicherungsperiode
direkt oder indirekt einen beherrschenden Einfluss ausiibt durch:

a) absolute Stimmrechtsmehrheit (mehr als 50% der Stimmrechte)
oder

b) das Recht, die Mehrheit der Mitglieder des die Finanz- und
Geschaftspolitik bestimmenden Verwaltungs-, Aufsichts- oder
Leitungsorgans zu bestellen oder abzuberufen, und die versi-
cherte Firma gleichzeitig Gesellschafterin ist, oder

c) das Recht, die Finanz- und Geschéftspolitik auf Grund eines
mit diesem Unternehmen geschlossenen Beherrschungsvertra-
ges bzw. auf Grund einer Satzungsregelung zu bestimmen.

Als Tochtergesellschaft gilt auch bereits eine Gesellschaft, die zu
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einer Tochtergesellschaft wird oder werden soll, in der Phase
ihrer Griindung.

Unvorhergesehen

Unvorhergesehen sind Versicherungsfalle und / oder Schéaden,
die versicherte Personen weder rechtzeitig vorhergesehen ha-
ben, noch mit dem jeweils erforderlichen Fachwissen ohne grobe
Fahrlassigkeit hatten vorhersehen kénnen.

Vermodgensschéaden

Vermoégensschaden sind Schaden, die weder Personenschaden
(Tétung, Verletzung oder sonstige Gesundheitsschadigung von
Personen) noch Sachschaden (Zerstérung, Beschadigung oder
Verlust von Sachen), noch direkte oder indirekte Folgeschaden
davon sind. Der Verlust, die Veranderung oder die Nichtverflgbar-
keit von Daten oder Software gilt nicht als Sachschaden.

Nicht als Vermdgensschaden gelten

a) der Verlust, die Verrechnung oder die Rickzahlung von Ho-
noraren, Provisionen, Lizenzgebilhren, Boni oder Gewinnen
oder die Kosten der nochmaligen Erbringung einer Serviceleis-
tung;

b) die Kosten der Erflllung einer gerichtlich festgestellten nicht-
monetaren Verpflichtung, wie zum Beispiel Unterlassungs-,
Auskunfts- oder Herausgabeverpflichtungen;

c) die Kosten der Entwicklung, Weiterentwicklung, Instandhaltung
oder Verbesserung eines Computersystems oder von Softwa-
re.

Versicherte

Versicherte sind die versicherten Personen und / oder die versi-
cherten Firmen.

Versicherte Firmen

Versicherte Firmen sind der Versicherungsnehmer und die aufge-
fuhrten mitversicherten Firmen gemass Police.

Versicherte Personen
Versichert sind:

a) der Versicherungsnehmer

Ist der Versicherungsnehmer eine Personengesellschaft (z.B.
Kollektivgesellschaft), Gemeinschaft zu gesamter Hand (z.B.
Erbengemeinschaft) oder hat er die Versicherung fir Rech-
nung Dritter abgeschlossen, so sind ihm in Rechten und
Pflichten gleichgestellt die Gesellschafter, die Angehérigen der
Gemeinschaft zu gesamter Hand bzw. die Ubrigen Personen,
auf welche die Versicherung lautet;

b) die Vertreter des Versicherungsnehmers sowie die mit der
Leitung oder Beaufsichtigung des Betriebes betraute Personen
aus ihren Verrichtungen fir den versicherten Betrieb;

c) die Arbeitnehmer und Ubrigen Hilfspersonen des Versiche-
rungsnehmers aus ihren Verrichtungen flr den versicherten
Betrieb;

Wird in der Police oder in den Bedingungen vom Versicherungs-
nehmer gesprochen, sind damit stets die unter Art. 7.28 a) er-
wahnten Personen, unter Einschluss der in der Police mitversi-
cherten Firmen und Institutionen gemeint, wahrend der Ausdruck
Versicherte alle unter Art. 7.28 a) bis c) genannten Personen
umfasst.

Vertrauliche Informationen
Vertrauliche Informationen sind Informationen, die

a) ein Versicherter im Rahmen seiner ordentlichen Geschaftsta-
tigkeit in seine Obhut nimmt oder kontrolliert, und

b) dem Versicherten auf der Grundlage einer schriftlich verein-
barten Vertraulichkeitsvereinbarung zur Verfligung gestellt wor-
den sind.

Vertraulichkeitsverletzung

Vertraulichkeitsverletzung ist

a) die unbeabsichtigte oder fahrlassige Veroéffentlichung von ver-
traulichen Informationen durch einen Versicherten oder
einen externen Dienstleister, oder

b) der unberechtigte Zugriff auf oder die unberechtigte Nutzung
von vertraulichen Informationen, die im Computersystem
einer versicherten Firma gespeichert sind.

Wartefrist

Die Wartefrist beginnt zum Zeitpunkt des Eintritts der Betriebsun-
terbrechung und endet nach Ablauf der in der Police bezeichne-
ten Zeitdauer.
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